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AULA 03

Avaliacao e Classificacao de Riscos




Apresentar metodologias
para avaliacao de Risco

« Matriz e probabilidade de impacto
* Priorizacao e categorizacao de riscos

 Analise de risco inerente e risco residual




Matriz e Probabilidade
de Impacto (MPI)

 Ferramenta utilizada na gestao de riscos 5f
 Avalia e prioriza os riscos em criterios i
* Os critérios sao divididos em:

Probabilidade Q

Q\

Chance de um evento ocorrer

Impacto
Gravidade das consequéncias caso ocorra o evento




Matriz e Probabilidade de Impacto (MPI)

O que € uma MPI?

Quadro bidimensional que facilita vizualizagcdo e classificacao dos riscos

Quais riscos devem ser tratados com prioridade

Baseada no conceito de analise qualitativa onde os ricos podem ser categorizados




Matriz e Probabilidade de Impacto (MPI)

O que € uma MPI?

Quadro bidimensional que facilita vizualizacao e classificacao dos riscos

Baseada no conceito de analise qualitativa onde os ricos podem ser categorizados
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Matriz composta por dois eixos

Tabela cruzada que define o potencial critico do risco
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ESTRUTURACAO

Matriz composta por dois eixos

Tabela cruzada que define o potencial critico do risco

EIXO X (HORIZONTAL)

IMPACTO

BAIXO, MEDIO, ALTO E CRITICO



ESTRUTURACAO

BAIXO

Consequéncias minimas,
sem grande prejuizo.

EIXO X (HORIZONTAL)
IMPACTO

MEDIO ALTO

Pode afetar algumas Pode comprometer
partes da empresa ou significativamente o
projeto mas € gerenciavel. desempenho, pode gerar
perdas financeiras ou
operacionais.

CRITICO

Impacto severo,
podendo comprometer
a viabilidade do projeto

ou autorizacao de
atuacao da empresa.




MPI
ESTRUTURACAO

RARA

Evento quase nunca
ocorre (chance < 5%)

BAIXA

Ocorre eventualmente,
sendo incomum
(chance > 5% < 20%)

EIXO Y (VERTICAL)
PROBABILIDADE

MODERADA

Pode ocorrer ocasionalmente
(chance > 20% < 50%)

ALTA

Risco é provavel
(chance > 50% <80%)

QUASE CERTA

Risco ocorre
frequentemente
(chance > 80%)




ESTRUTURACAO

TABELA DE MATRIZ DE RISCO

PROBABILIDADE X IMPACTO BAIXO

ALTO CRITICO
CRITICO CRITICO

QUASE CERTA

ALTA

CRITICO

MODERADA BAIXO

BAIXA BAIXO

RARA BAIXO




ESTRUTURACAO

CALCULO DE SEVERIDADE DE RISCO

Em abordagem mais quantitativas ,¢ possiveladotar um
calculo numeérico para classificacdao dos riscos, onde:

Nivel de Risco = Probabilidade X Impacto




ESTRUTURACAO

CALCULO DE SEVERIDADE DE RISCO

Nivel de Risco = Probabilidade X Impacto

Probabilidade escalada de 1 a 5, sendo:

1- Rara, 5 - Quase certa 1 a4 - Baixo Risco

5 a9 - Médio Risco
10 a 14 - Alto Risco
15 a 20 - Risco Critico

Exemplo de classificagao:
Impacto escalada de 1 a 4, sendo:

1- Baixo, 4 - Critico



MPI

CALCULO DE SEVERIDADE DE RISCO

PERMITE PRIORIZACAO OBJETIVA DOS
RISCOS DE MAIOR IMPORTANCIA NA
EMPRESA OU PROJETO




APLICACAO

A MPI pode ser utilizada para diversos fins como:

Gestao de projetos
Compliance e auditoria
Seguranc¢a do Trabalho
Planejamento estratégico
Gestao Financeira
Seguranca da Informacao



APLICACAO

A MPI pode ser utilizada para diversos fins como:

Gestao de projetos

Compliance e auditoria

Seguranca do Trabalho

Planejamento estratégico Passos para aplicagao eficaz:
Gestao Financeira

Seguranca da Informacao 1.ldentificagao dos riscos (entrevistas, brainstorming)

2.Classificacdo dos riscos dentro da Matriz
3.Priorizagcao dos riscos conforme nivel critico
4.Definicdo de estratégias (evitar e mitigar)
5.Monitoramento continuo dos riscos identificados



MPI

EXEMPLO PRATICO



EXEMPLO PRATICO

Uma transportadora de cargas interestaduais enfrenta desafios como:
Manutencgao de frota; Logistica de rotas; Cumprimento de prazos; Seguranca da mercadoria.

Em etapas,foielaborado uma MPIpara identificar, classificar e mitigar os riscos que afetam a empresa




EXEMPLO PRATICO
ETAPA 01

|dentificacdo de Riscos

"



EXEMPLO PRATICO
ETAPA 01

|dentificacdo de Riscos

* Quebra mecanica de caminhdes durante a rota

Roubo de carga em trechos de risco

Atrasos nas entregas devido a congestionamentos e condigoes climaticas
Erro no carregamento ou documentacao da carga

Multas e penalidades por descumprimento das leis de transito




EXEMPLO PRATICO
ETAPA 02

Definigao de critérios de Probabilidade e Impacto

"



EXEMPLO PRATICO
ETAPA 02

Definigao de critérios de Probabilidade e Impacto

Critérios de probabilidade e impacto podem variar conforme processo de elaboracdo da Matriz

EIXO X (HORIZONTAL)

IMPACTO

BAIXO, MEDIO, ALTO E CRITICO




EXEMPLO PRATICO
ETAPA 03

Classificagcao dos riscos na Matriz

Considerar cada risco conforme probabilidade e impacto definidos durante montagem da MPI




EXEMPLO PRATICO
ETAPA 03

Classificacao dos riscos na Matriz

RISCO PROBABLIDADE IMPACTO
ALTA-4 ALTO-3
Roubo de carg.a em trechos MODERADA- 3 CRITICO- 4
de risco

Atrasos nas entregas devido
a congestionamentos e
condigdes climaticas

Erro no carregamento ou MODERADA- 3 MEDIO- 2
documentagao da carga

Quebra mecanica de
caminhodes durante a rota

QUASE CERTA- 5

Multas e penalidades por
descumprimento das leis de BAIXA - 2
transito

CLASSIFICACAO

CRITICO




EXEMPLO PRATICO
ETAPA 04

Priorizacao dos riscos

Prioridade Maxima - Atrasos por transito ou clima
Alta Prioridade - Quebras mecanicas e roubo de cargas

Média Prioridade - Erro no carregamento e multas de transito




EXEMPLO PRATICO
ETAPA 05

Definicao de estratégias de resposta

Manutengéao preventiva nos veiculos
Analise de desempenho ao fim das viagens

Quebra mecanica de

caminhodes durante a rota

Rastreamento via GPS
Escolha de rotas e paradas seguras

Roubo de carga em trechos
de risco

Atrasos nas entregas devido
a congestionamentos e
condigdes climaticas

Utilizagao de sistemas de roteirizagao inteligente, evitando congestionamentos
Monitoramento das condig¢des climaticas antes de definir rotas

Erro no carregamento ou . -
» Revisdo da carga e documentagio antes do carregamento
documentacgao da carga

Multas e penalidades por
descumprimento das leis de Treinamento para os motoristas e avisos regulares sobre mudangas na legislagao

transito




EXEMPLO PRATICO
CONCLUSAO

Com a abordagem estruturada, foi possivel para a transportadora:

Reduzir atrasos
Custos Operacionais
Riscos financeiros
Trabalhar com maior eficiéncia




RISCO INERENTE E
RISCO RESIDUAL



RISCO INERENTE E RISCO RESIDUAL

Osriscos inerentes ¢ os riscos residuais ajudam a
entender a gravidade das ameacas antes e depois
da immplementagcdao de controles




RISCO INERENTE

E o nivel de risco natural ou bruto que um
evento apresenta antes de qualquer medida
de controle ou mitigacao




RISCO INERENTE

CARACTERISTICAS
Representa o risco original de um processo ou atividade.

Nao leva em consideracao medidas de mitigacao, controles
Internos ou estratégias de resposta.

Depende de fatores como probabilidade e impacto  sem
interferéncia de acdes preventivas.

Esta presente em todas as operagdées e pode ser alto,
medio ou baixo, dependendo do contexto.




RISCO RESIDUAL

O risco residual € o risco remanescente apos a aplicacdo
de controles nternos ¢ medidas de mitigacao.




RISCO RESIDUAL

CARACTERISTICAS

« Representa o risco que ainda existe mesmo apos a
implementacdo de medidas de protecao.

« Depende da eficacia dos controles adotados.

* O objetivo da gestao de riscos € reduzir o risco residual
para um nivel aceitavel.




RISCO INERENTE E RISCO RESIDUAL

DIFERENCAS

INERENTE RESIDUAL

DEFINICAO Risco antes de qualquer controle Risco remanescente apds controles
NIVEL DE RISCO Geralmente mais alto Depende da eficacia dos controles
INFLUENCIA DE : ~ e~

CONTROLES Nenhum controle aplicado Controlado por agdes de mitigacao
OEJEITNG D CERTAD Avaliar o risco natural de um processo Minimizar o risco a um nivel aceitavel
DE RISCOS k




RISCO INERENTE E RISCO RESIDUAL

ETAPAS DE ANALISE

PASSO 01- IDENTIFICACAO DO RISCO
* |dentificar os riscos inerentes a uma atividade ou processo.
 Definir eventos de risco (exemplo: ataques cibernéticos, falhas operacionais, fraudes).

« Avaliar fontes de risco e possiveis consequéncias.




RISCO INERENTE E RISCO RESIDUAL

ETAPAS DE ANALISE

PASSO 02- AVALIACAO DO RISCO INERENTE

 Avaliado sem considerar nenhuma medida de controle existente.

« Definir probabilidade e impacto da ameaca.

 Classificar o risco em uma escala de criticidade (Baixo, Médio, Alto, Critico).

i




RISCO INERENTE E RISCO RESIDUAL

ETAPAS DE ANALISE

PASSO 03- IMPLEMENTACAO DE CONTROLES

« Com base na gravidade do risco inerente, sao aplicados controles internos para
mitigar ameacas.

« Medidas preventivas (exemplo: firewalls, seguros, treinamentos).

* Monitoramento continuo para ajustar as medidas de controle.




RISCO INERENTE E RISCO RESIDUAL

ETAPAS DE ANALISE

PASSO 04- AVALIACAO DO RISCO RESIDUAL

* ApOs os controles, € feita uma nova avaliagcao para determinar o nivel de risco
residual.

« Se 0 risco ainda for alto, novos controles devem ser implementados.

« Se o risco for aceitavel, ele pode ser monitorado regularmente.




RISCO INERENTE E RISCO RESIDUAL

ETAPAS DE ANALISE

PASSO 05- MONITORAMENTO E AJUSTE CONTINUO
* Os riscos devem ser monitorados de forma continua, pois novas ameacas podem surgir.
« Reavaliacao periddica da eficacia dos controles.

» Ajuste de estratégias conforme mudangas no ambiente de risco.




EXEMPLO PRATICO

RISCO INERENTE E
RISCO RESIDUAL



EXEMPLO PRATICO
RISCO INERENTE E RISCO RESIDUAL

EMPRESA DE TECNOLOGIA

Uma empresa que armazena dados de clientes precisa garantir seguranga digital contra
ataques de hackers . Deve-se fazer uma avaliacao dos possiveis riscos presentes




EXEMPLO PRATICO

EMPRESA DE TECNOLOGIA

PASSO 01- IDENTIFICACAO DO RISCO

 Roubo de dados sensiveis por ataques cibernéticos



EXEMPLO PRATICO

EMPRESA DE TECNOLOGIA

PASSO 01- IDENTIFICACAO DO RISCO

 Roubo de dados sensiveis por ataques cibernéticos

PASSO02 - AVALIACAODO RISCOINERENTE

* Probabilidade : Alta
* Impacto : Critico - Perda de clientes e multas regulatorias
» Classificagdo : Risco Inerente Critico



EXEMPLO PRATICO

EMPRESA DE TECNOLOGIA

PASSO 03- IMPLEMENTACAO DE CONTROLES

« A empresa decide adotar medidas de protecao:
o Criptografia dos dados armazenados.
o Autenticacao multifator para acesso ao sistema.
o Monitoramento continuo de acessos e trafego suspeito.
o Backup seguro e plano de resposta a mcidentes.



EXEMPLO PRATICO

EMPRESA DE TECNOLOGIA

PASSO 04- AVALIACAO DO RISCO RESIDUAL
Apos a implementacao dos controles, a empresa reavalia o risco.

* Probabilidade: Moderada
* Impacto: Alto - Dificuldade de invasao, mas ainda possivel
 Classificacdo: Risco Residual Alto



EXEMPLO PRATICO

EMPRESA DE TECNOLOGIA

PASS0O04 - AVALIACAODO RISCORESIDUAL
ApoOs a implementacado dos controles, a empresa reavalia o risco.

* Probabilidade : Moderada
* Impacto : Alto - Dificuldade de invasdo, mas ainda possivel
 Classificagcao : Risco Residual Alto

PASSO05 - MONITORAMENTOE AJUSTE CONTINUO

A empresa decide fortalecer as medidas, adicionando inteligéncia artificial para detectar
acessos nao autorizados .
« Com isso, o risco residual é reduzido para um nivel aceitavel .



CONCLUSAO

A analise de risco inerente e residual € essencial para garantir uma gestdao de
riscos eficaz e minimizar impactos negativos .

O risco inerente representa o perigo original antes dos controles .

O risco residual € o nivel de ameacga remanescente apos a mitigacao .

A estrategia ideal € reduzir o risco residual para um nivel aceitavel .

Monitoramento continuo é essencial para ajustar os controles e evitar novos riscos.

 ©
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